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RESUMEN

El objetivo general de la investigacion fue analizar la proteccion de datos en el
Ecuador, un analisis en el derecho comparado. La modalidad aplicada en el estudio
fue cualitativa. Se apoyd en la técnica de recoleccion de datos documental, mediante
la cual se procede a revisar las leyes, boletines oficiales y articulos cientificos.
Igualmente, se utilizd la técnica de revision documental, puesto que se plantea un
analisis desde el derecho comparado para determinar las fortalezas y debilidades que
se desprendan de la comparacion de la proteccién de datos en Ecuador, Republica
Federativa de Brasil, Republica de Colombia y Republica del Perd. En conclusion, el
derecho a la privacidad ha ayudado a las personas en el procesamiento de datos
personales. Siguiendo estos precedentes, la retencion de datos personales ha
alcanzado su punto maximo en los sistemas judiciales y legales de paises sin
regulaciones o estatutos en materia de proteccion de datos.

Descriptores: Acceso abierto; derecho a la privacidad; ley. (Tesauro UNESCO)

ABSTRACT

The overall objective of the research was to analyze data protection in Ecuador, a
comparative law analysis. The study used a qualitative approach. It was based on the
techniqgue of documentary data collection, through which laws, official gazettes, and
scientific articles were reviewed. Similarly, the technique of documentary review was
used, since an analysis from a comparative law perspective was proposed to determine
the strengths and weaknesses that emerge from the comparison of data protection in
Ecuador, the Federative Republic of Brazil, the Republic of Colombia, and the Republic
of Peru. In conclusion, the right to privacy has helped individuals in the processing of
personal data. Following these precedents, the retention of personal data has reached
its peak in the judicial and legal systems of countries without data protection regulations
or statutes.

Descriptors: Open access; right to privacy; law. (UNESCO Thesaurus)
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INTRODUCCION

La proteccion de datos en Ecuador no habia sido establecida mediante una ley, sino
hasta el 26 de mayo de 2021, donde entra en vigencia la Ley Organica de Proteccion
de Datos Personales, y con esto surge la necesidad de compararla con las
legislaciones de otros paises los cuales ya habian adoptado esta normativa en la
antigtiedad.

Con respecto a la definicion de la proteccion de datos, La Comisién Econdmica para
América Latina y el Caribe (CEPAL, 2020) la describe como los derechos de las
personas que son objeto de la recoleccion, procesamiento y archivo de sus datos
personales, asi como los fines con los que se usan y las repercusiones legales que se
emana de los posibles actos ilicitos que se originen de su mala utilizacién.

Hay que mencionar, ademas que la definicion de proteccion de datos se ha establecido
en sentencias a las cuales se ha recurrido para demandar este derecho, como el caso
de la sentencia de corte constitucional No. 55-14-JD/20 (2020) donde se estableci6 que
la proteccién de datos es un derecho fundamental que garantiza la Constitucion de la
Republica del Ecuador y que faculta que los ciudadanos puedan demandar la existencia
0 acceso a la informacion que le corresponda y que pueda afectar sus derechos
fundamentales, en este sentido la correccion de informacidén que se establecido fue en
cumplimiento del derecho a la proteccidén de datos personales, estipulandose ademas la
debida reparacion integral por los dafios causados por la omision de la administracién
de la informacion.

En este sentido, La Constitucién de la Republica del Ecuador (2008) en el articulo 66
numeral 19 reconoce el derecho a la proteccion de datos de caracter personal, al
mismo que se atribuye la decision y el acceso a la informacion, datos y su proteccion.
Siendo necesario que el titular de la informacion autorice legalmente la recoleccion,
procesamiento, distribucion, difusion y archivo previo a su tratamiento. Derecho

constitucional, que también ha sido regulado en la normativa interna, pues su
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vulneracion puede ocasionar acciones judiciales, civiles o penales.

Al respecto, el Codigo Orgéanico Integral Penal COIP (2014) en el articulo 178 dispone
gue cuando una persona o grupo sin contar con la autorizacion legal realice cualquier
tipo de tratamiento de los datos personales en cualquier forma y medio sera sancionado
con pena de privacion de libertad en un periodo de 1 a 3 afios, excluyendo de esta
infraccion a la persona que divulgue dicha informacién en la que intervenga
personalmente, ni cuando se trate de informacion publica de acuerdo con lo previsto en
la ley.

En tal sentido, Ecuador es un Estado constitucional de derechos y justicia, social,
democratico donde se garantiza el goce efectivo de los derechos establecidos en su
norma suprema e instrumentos internacionales. Donde todas las personas son iguales y
gozaran de las mismas oportunidades, dentro de esto se encuentra la proteccion de
datos que prescribe que toda persona tendra derecho a conocer, acceder a todos los
datos e informacion que repose en fuentes fisicas o digitales dentro de instituciones de
caracter publico o privado, pudiendo solicitar la informacién, cambio o eliminacion de
cualquier dato que perjudique sus derechos, teniendo ademas la potestad de demandar
a la parte infractora por los perjuicios ocasionados por informacion utilizada sin su
consentimiento previo. Se debe agregar que la proteccién de datos forma parte de una
estrategia para la construccién de la sociedad de la informacién y el conocimiento,
donde el gobierno ecuatoriano en ejecucion del plan nacional de gobierno electronico
fomenta como estrategia impulsar la proteccion de la informacion y datos personales.
Desde el 26 de mayo de 2021 Ecuador cuenta con la Ley Organica de Proteccion de
Datos Personales que propende a garantizar el derecho a la proteccién de datos
personales, el acceso y decision sobre el tratamiento e informacién. Las empresas que
administren informacion personal deberdn implementar mecanismos de seguridad
adecuados y necesarios para evitar cualquier tipo de amenaza o fuga de informacion

En Brasil, la Constitucién Politica (1998), protege la informacion personal en derechos
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como la intimidad y la vida privada es asi, que introduce la proteccion de datos
personales bajo la figura juridica de habeas data, posteriormente emitié otras normas
juridicas, siendo la ultima, la Ley Federal de Proteccion de Datos que entrd en vigencia
en agosto 2020, consecuentemente Brasil es el primero en desarrollar una ley de
proteccion de datos en armonia con el Reglamento General de Proteccion de Datos de
la Unién Europea.

Por otra parte, en Colombia en el titulo Il capitulo 1 articulo 11 de la Constitucion (1991)
dispone que las personas tienen derecho a su intimidad personal y familiar, asi como el
derecho de conocer, actualizar y rectificar informacién que se encuentren en bancos de
datos y archivos de instituciones publicas y privadas, la ley de protecciéon de datos
personales reconoce y protege este derecho, del mismo modo penaliza cualquier tipo
de ilicito que se produzca de la violacion a la intimidad de las personas en torno a su
informacion personal, como lo describe la ley 599 del 2000 (Congreso de Colombia |,
2000) que en el capitulo séptimo penaliza las infracciones fruto de la mala utilizacion de
la informacién personal para fines ilicitos.

Asi también para Peru, la normativa constitucional ampara el derecho a una proteccion
de datos personales, existe una ley 29733 para la proteccion de datos (2011) que se
fundamenta en lo dispuesto en su norma suprema que estipula la proteccion de datos
personales que en el articulo 2 numeral 6, tipifica que hechos ilicitos se desprenden del
mal uso de la informacion personal, como por ejemplo, el tréfico ilegal de datos
personales que sera sancionado con pena privativa de libertad de entre 2 a 5 afios.

Se plantea como objetivo general analizar la proteccion de datos en el Ecuador, un

analisis en el derecho comparado.

METODO
La modalidad aplicada en el estudio es cualitativa. Segun Molina (2019), el disefio

cualitativo permite comprender fendmenos sociales y las personas implicadas en este,
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situacién que se ha pretendido con el desarrollo de esta investigacion. Apoyandose en
la técnica de recoleccion de datos documental, manejando la recoleccion y analisis de
una tipologia documental-bibliografica (Herndndez Sampieri et al., 2014), mediante la
cual se procede a revisar las leyes, boletines oficiales y articulos cientificos. Igualmente,
se utiliza la técnica de revision documental, puesto que se plantea un analisis desde el
derecho comparado para determinar las fortalezas y debilidades que se desprendan de
la comparacién de la proteccion de datos en Ecuador frente a las normativas de la
Republica Federativa de Brasil, Republica de Colombia y Republica del Perq, para este
cometido se establece la utilizacion de la herramienta de fichas, asi como el andlisis

pormenorizado de la normativa objeto de estudio.

RESULTADOS

En este apartado, la tabla 1 detalla los resultados derivados de la implementacion del

método propuesto por los investigadores.

Tabla 1.
Normativa Ecuatoriana.
Instrumento Legal Articulo
Constitucién de la Republica de Ecuador | Articulo 66. El articulado de la norma suprema
(2008) del Ecuador dentro de los derechos de libertad

reconoce y garantiza a las personas el goce
de los derechos principales, asi como el
derecho a la intimidad personal y familiar.
Segun lo estipula su numeral 19 el derecho a
la proteccion de datos es de indole personal
que agrega el acceso que tienen las personas
a su informacion y datos, ademas de su
correspondiente proteccion.

Siendo la recopilaciéon, procesamiento,
archivo, distribucion o la difusién de la
informacién que realicen terceros de exclusiva
responsabilidad, teniendo que contar con la
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autorizacion previa de sus titulares o el
mandato de ley que permita su uso.

Articulo 92. La accion de habeas data que
plantea este articulado describe a la
proteccién de la informacion personal. Desde
el punto de los derechos que tienen las
personas de acceder a los documentos,
informacién, archivos personales, entre otros
que se encuentren en poner de empresas
publicas y privadas, asi como de terceros, en
formato fisico o digital.

Del mismo modo las personas tendran
derecho a conocer el uso que se esta dando a
sus datos personales, siendo este pedido de
informacién gratuito y teniendo la garantia de
demandar perjuicios ocasionados en caso de
encontrar actos fraudulentos o mal manejo de
la informacion personal.

Ley Organica de Proteccion de Datos (2021)

Articulo 1. El objeto y fin de esta ley es
asegurar el ejercicio del derecho a la
proteccién de datos personales. Incluyendo el
ingreso y seleccion de informacion delicada
que necesite resguardo.

Y datos de esta naturaleza, asi como su
correspondiente proteccion.

Articulo 2. La normativa de proteccion de
datos en Ecuador tendra su aplicacion en
cualquier tipo de soporte automatizado o
fisico. Dentro de lo cual no serd aplicable en
personas naturales donde la informacién se
utilice para fines familiares o domésticos,
personas fallecidas, datos anonimizados,
actividades  periodisticas 'y  contenidos
editoriales, datos personales regulados por
normativa de gestion de riegos por desastres
naturales, seguridad y defensa del pais,
informacién establecida para investigacion y
prevencion de hechos ilicitos, datos de
personas juridicas.

La informacion de personas juridicas vy
entidades publicas sera de acceso libre dentro
de las competencias, giro del negocio,
competencias, facultades y atribuciones.

Ley Orgéanica de Garantias Jurisdiccionales y
Control Constitucional(2020).

Articulo 49. La normativa que se describe se
fundamenta en la accion de hdbeas data que
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tiene como objetivo garantizar el acceso a la
informacién de toda persona. Dentro de esta

informacién se tiene documentos con
informacién  personal, datos genéticos,
informes, informacion bancaria, archivos

personales que se encuentren en poder de
personas naturales o juridicas de caracter
publico o privado Donde toda persona tiene
derecho a conocer el uso que se da a la
informacion, origen, destino y finalidad, asi
como el tiempo que tendra dentro de las bases
de datos de las instituciones que administren
la informacion.

Articulo 50. Dentro del ambito de proteccién
que tiene la informacién en la accion de
Habeas Data se puede recurrir a este recurso
en los casos de negacién de acceso a la
informacién, negativa de actualizacion,
modificacion, anulacibn o eliminacion, o
cuando se ha uso a la informacion personal
para violar un derecho constitucional Esto
cuando la utilizacion de la informacion se
realice sin el consentimiento expreso de la
persona titular o exista orden de un juez o
autoridad competente.

Articulo 51. En este &mbito la normativa citada
expresa la legitimacion que tienen las
personas para demandar la accién de habeas
data para demandar derechos frente a la
proteccion de sus datos personales.

Ley de Comercio Electrénico, Firmas
Electrénica y Mensajes de Datos (2020).

Art. 9.- Proteccibn de datos. - Para la
elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o0
indirectamente del uso o transmision de
mensajes de datos, se requerira el
consentimiento expreso del titular de éstos,
quien podra seleccionar la informacion a
compartirse con terceros. La recopilacion y
uso de datos personales respondera a los
derechos de privacidad, intimidad vy
confidencialidad garantizados por la
Constitucién Politica de la Republica y esta
ley, los cuales podran ser utilizados o
transferidos Unicamente con autorizacion del
titular u orden de autoridad competente.
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No sera preciso el consentimiento para
recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para
el ejercicio de las funciones propias de la
administracion publica, en el ambito de su
competencia, y cuando se refieran a personas
vinculadas por una relacibn de negocios,
laboral, administrativa o contractual y sean
necesarios para el mantenimiento de las
relaciones o para el cumplimiento del contrato.
El consentimiento a que se refiere este articulo
podra ser revocado a criterio del titular de los
datos; la revocatoria no tendra en ninglin caso
efecto retroactivo.

Cddigo Organico Integral Penal(2014).

Articulo 178. En cuanto a la normativa penal
se expresa la sancion para los delitos contra el
derecho a la intimidad personal y familiar.
Donde a su vez se determina a la persona que
sin contar con la autorizacién previa del titular
acceda, grabe, reproduzca, difunda, publique
datos personales o informacion en audio,
video, informacion postal, medios electrénicos
o fisicos de cualquier indole que representen
una violacion a los derechos fundamentales de
la persona o grupo de personas. Sera privado
de la libertad por un lapso de 1 a tres afios,
excluyéndose informacion donde el actor
participe de la informacion o donde se tenga
orden expresa de la autoridad competente.

Guia para tratamiento de datos personales en
administracion publica. (2019)

Articulo 2. La guia para el tratamiento de los
datos personales en la administracién publica
central se estableci6 de forma obligatoria.
Dentro de lo cual se reconoce el derecho del
ciudadano a ser informado en cuando al
tratamiento que se da a su informacién
personal dentro de la administracion publica
central del Ecuador. Donde ademas tiene el
derecho al acceso, rectificacion y portabilidad.

Constitucién Politica de Brasil. (1998).

Articulo 5. Los derechos de las personas son
iguales ante la ley. Sin tener ninguna distincion
de cualquier naturaleza se garantiza a los
brasilefios y a extranjeros residentes en Brasil
la inviolabilidad del derecho a la vida, libertad,
igualdad, seguridad, y la prioridad, en su
seccion décima expresamente sefiala la
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inviolabilidad de la intimidad.
En cuanto a la vida privada, el honor y la
imagen de las personas, asegurando ademas
el derecho a la indemnizacién por el dafio
material o moral derivado de
la violacion de este derecho.

Constitucién de la
Colombia(1991).

Republica de

Articulo 1. La constitucion de la republica de
Colombia especifica que esta es un estado
social de derecho organizado en forma de
republica. Que toma en cuenta la autonomia
de sus entidades territoriales, fundaba con
base en el respeto de los derechos humanos,
el trabajo y la solidaridad de las personas

Para lograr un interés general y la soberania
de sus habitantes a través de sus
representantes.

Articulo 4. El estado colombiano reconoce los
derechos de sus ciudadanos. Sin
discriminacién alguna y amparando a la familia
como la base de la sociedad. Debiendo rendir
cuentas ante la autoridad competente por la
infraccion de cualquier ley o normativa que
atente sobre la institucién de la sociedad de
paz y la constitucion.

Articulo 11. Refleja que toda persona tiene
derecho a su vida privada y familiar y a su
reputacion. El estado debe respetarlos y
hacerlos respetar, asi mismo, tienen derecho a
conocer, actualizar y corregir la informacion
que se haya recabado sobre ellos en bases de
datos. Y en archivos de entidades publicas y
privadas.

Ley de Proteccion de Datos Personales Ley N°
29733 (2013) Pera.

Articulo 1. La ley tiene por objeto garantizar el
importante derecho a la proteccion de los
datos personales. Tal y como lo determina en
el articulo 2, parrafo 6 de la Constitucion
Politica del Pera, mediante el debido proceso.
En el marco del respeto a los derechos de las
personas sido reconocido en todo el ambito
nacional la responsabilidad de la ley en el
cumplimiento y garantias de proteccion de
datos personales.

Articulo 4. Los datos personales se definen
como toda informacion correspondiente a
cualquier persona natural o juridica de
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derecho privado o publico. Misma informacién
que puede ser utilizada por medios digitales y
que esta en custodia de una tercera persona.
Encargada de velar y cumplir estrictas
politicas de tratamiento de la informacion.

Elaboracién: Los autores.

DISCUSION

Con el avance tecnoldgico, cada dia resulta facil invadir la privacidad de las personas y
hacer uso indebido de sus datos personales. Estos cambios presentan nuevos desafios
a proteger sus derechos, teniendo la necesidad de adoptar normativas especificas
enfocadas en la forma de administrar la informacion personal.

Por otra parte, desde la comparativa de la legislacion de los paises Republica
Federativa de Brasil, Republica de Colombia y Republica del Peru frente a la normativa
ecuatoriana de reciente implementacion en materia de proteccion de datos, se expresa
que A nivel de constitucion, Ecuador contiene normativa especifica que abarca la
proteccion de datos desde una perspectiva de derecho y reconoce a la intimidad
personal y familiar segun su articulo 66 numeral 19 describe a la proteccién de datos de
indole personal y enfocada en contar con una autorizacion previa antes del tratamiento
de cualquier tipo de informacion, del mismo modo la constitucion ecuatoriana reconoce
la accion de habeas data a la cual tienen derecho todos sus ciudadanos para acceder,
modificar o eliminar informacién en custodio de personas naturales o juridicas de
derecho privado y publico.

Esto en comparativa con la constitucion de Brasil se asemeja en cuanto a la proteccion
que brinda para todos los ciudadanos y extranjeros residentes en el pais y que son
iguales ante la ley en cuanto a la inviolabilidad de la intimidad, teniendo ademas el
derecho a la indemnizacién por dafios materiales o morales.

La constitucion colombiana por otra parte establece en forma general en su articulo 11

el derecho de toda persona a la vida privada, familiar y a su reputacion teniendo la
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obligacion de respetar y hacer respetar establece como derecho el conocer, actualizar y

corregir cualquier informacién contenida en archivos de entidades publicas y privadas.

En cuanto a la constitucion de Peru abarca solo la tematica de la vida privada y familiar
en su articulo 2 que establece que los servicios de informacién de tipo informatizado o
no deben no atentar contra de la vida privada y garantizar el libre transito de la
informacion sin perjurio.

Por otro lado, a nivel de normativa especifica de proteccion de datos, Ecuador
establecio su ley de proteccion de datos el 26 de mayo del 2021, frente a la aprobacién
de su proyecto de ley que estaba propuesto desde el 19 de septiembre de 2019, en
esto se puede describir a manera especifica que complementa los derechos ya
establecidos en la constitucion, dentro de su articulo 1 expone que el objetivo y fin de la
ley de proteccion de datos es asegurar el ejercicio de derechos a la proteccion de datos
personales. Teniendo como estrategia de impulsar el plan de gobierno electronico

establecido para promover la informacion y datos personales.

CONCLUSIONES

El derecho a la privacidad ha ayudado a las personas en el procesamiento de datos
personales. Siguiendo estos precedentes, la retencion de datos personales ha
alcanzado su punto maximo en los sistemas judiciales y legales de paises sin
regulaciones o estatutos en materia de proteccion de datos.

En cuanto a mejorar la legislacion en materia de protecciéon de datos en Ecuador es
importante que se desarrolle el reglamento a la actual ley organica de protecciéon de
datos, y se cree un ente gubernamental independiente de control que pueda monitorear

posibles vulneraciones a los derechos de proteccion de datos personales.
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