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RESUMEN

La auditoria de sistemas de informacién es un procedimiento que recoge, agrupay evalla
evidencias de un sistema, y parte de la necesidad de verificar que los sistemas
informaticos funcionen correctamente. Las unidades de analisis son las cooperativas de
ahorro y crédito del segmento 1, 2 y 3 de la ciudad de Cuenca, que en su mayoria
(84.21%) a pesar de contar con Departamentos de Auditoria Interna, carecen de
especialistas informaticos, o que causa inconvenientes al realizar las auditorias de los
sistemas de informacion. Por esta razén, esta investigacion se propone desarrollar un
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modelo de auditoria que sirva como guia para estas organizaciones. Para lograrlo, se
realizé un estudio no experimental, con enfoque mixto, utilizando encuestas para
determinar aspectos importantes a considerarse al realizar una auditoria de sistemas de
informacién para luego a través de una comparacion de modelos existentes seleccionar
aquellos mas relevantes que se alinean a la investigacion; el resultado es un Modelo de

Auditoria a sistemas de informacién aplicable a las entidades investigadas en este
trabajo.

Descriptores: Modelo; Auditoria informatica; Coso; Cobit; Sistemas de informacién; 1SO.

ABSTRACT

Information systems auditing is a procedure that collects, groups and evaluates evidence
of a system, and part of the need to verify that computer systems work correctly. The
analysis units are credit and savings cooperatives of segment 1, 2 and 3 of the city of
Cuenca, which mostly (84.21%) despite having Internal Audit Departments, lack IT
specialists, which causes inconveniences when performing information system audits. For
this reason, this research aims to develop an audit model that serves as a guide for these
organizations. To achieve this, a non-experimental study was carried out, with a mixed
approach, using surveys to determine important aspects to be considered when
performing an information systems audit and then through a comparison of existing
models, select the most relevant ones that align to the research. ; The result is an Audit
Model for information systems applicable to the entities investigated in this work.

Descriptors: Model; Computer audit; Coso; Cobit; Information systems; 1SO.

INTRODUCCION

Porter y Burton, (1981) sefialan a la Auditoria como la verificacion de informacion por
parte de una tercera persona, distinta de quien la preparé, con la intencion de validar su
autenticidad, dando a conocer los resultados de esta verificacion, para aumentar la
utilidad de tal informacion. La Auditoria es muy antigua y diversa, naciendo principalmente
para sistemas contables y financieros, encargandose de la verificacion de la informacién
financiera con base en cumplimiento de las normas contables. En el mundo actual debido
al avance de las tecnologias de la informacion nace un nuevo concepto: Auditoria

Informatica que examina los sistemas e infraestructura informatica para encontrar
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vulnerabilidades y errores que puedan causar dafios a la informacién y equipos
tecnologicos (Florian, 2016).

En las ciudades de Quito y Guayaquil de Ecuador, se encuentran presentes las 5 firmas
auditoras mas grandes a nivel mundial: Price Waterhouse Coopers, Deloitte,
Ernst&Young, KPMG, BDO (Binder Dijker Otte), quienes entre sus principales clientes
tienen al Sector Financiero.

Por otra parte, en la era digital que actualmente vivimos los procesos se realizan mas
facilmente y con mejor comunicacion; sin embargo, esto ha causado un incremento en
los delitos informéticos y fraudes, como lo indica la encuesta de 2018 realizada por PWC
(Price Waterhouse Coopers) a diferentes organizaciones de 123 paises, con 7.228
encuestados, donde muestra resultados que revelan el avance rapido de este tipo de
delitos a nivel internacional. Por ejemplo, se determiné que los ciberatagues han afectado
a 31% de los encuestados a nivel global, sefialando el uso del malware 36% y pishing
33% como las técnicas mas frecuentes (PWC Peru, 2018).

También el 54% de empresas espafolas han sido victima de algun delito econémico,
habiendo aumentado este porcentaje casi en un 20% desde 2009. Los encuestados
piensan que los ciberataques aumentarian significativamente en los proximos dos afos,
en numero e impacto, debido a la alta complejidad y sofisticacion de los métodos de
ataque (PWC Espafia, 2018).

Ademas, una de cada tres empresas indica haber sido victimas de crimenes econdmicos,
lo cual es una importante preocupacién para las organizaciones; y dentro de éstos el 24%
corresponden a delitos informéticos (PWC, 2015).

Por lo que respecta al sector financiero, especificamente la banca es de los sectores con
mayor digitalizacién en sus procesos. A diario un creciente nimero de clientes usan la
banca electronica, realizan sus transacciones en internet, o usan sus dispositivos
electronicos mdviles. La ventaja del uso de medios y canales digitales trae consigo
nuevos riesgos que tienen que ser evitados minimizando posibles fraudes y ataques

tecnoldgicos.
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Por poner un ejemplo, en 2018 hubo ataques a Bancos de México y Chile, quedando
claro que las entidades de servicios financieros en América Latina son un blanco para
ataques cibernéticos, por lo que estas organizaciones deben estar seguras de tener los
recursos técnicos necesarios, personal correctamente capacitado y procedimientos
apropiados para la defensa ante delincuentes o delitos cibernéticos (Organizacion de los
estados americanos, 2018).

Ademas, el Estudio del Estado de la Ciberseguridad en el Sector Bancario en América
latina y el Caribe realizado por la OEA (2018) determina que los servicios mas
contratados por las entidades financieras son: pruebas de seguridad 65%, Monitoreo de
la Infraestructura de Seguridad 37%, Monitoreo de controles de seguridad 20% y servicios
de seguridad en la nube 19%. En el 72% del total de bancos de laregion, la Junta directiva
recibe aportes periodicos acerca de indicadores y gestion de riesgos de seguridad digital
También el 68% del total de entidades bancarias indica que han adoptado normas
Information Security Management System (ISMS)-Iso 27001, el 50% han adoptado
Control Objetives for Information and Related Technology (COBIT), el 43% del total ha
adoptado Information Technology Infrastructure Library (ITIL) & IT Service Management
(ITSM) y el 41% del total ha adoptado Payment Card Industry Data Security Standards
(PCI-DSS) (Organizacion de los estados americanos, 2018).

Por otra parte, considerando que este trabajo de investigacion esta dirigido a las
Instituciones Financieras de la ciudad de Cuenca, y de manera mas especifica a las
Cooperativas de Ahorro y crédito (entidades del sector popular y solidario) de segmento
1,2 y 3; por tratarse de las instituciones con mayor valor de Activos, y por tanto mas
propensas a los ataques y pérdida de informacion; que en la ciudad de Cuenca son en
total 19 cooperativas (Superintendencia de Economia Popular y Solidaria, 2013).
Ademas, en la encuesta realizada a Alta Gerencia, Jefes Departamentales y Personal de
Tl de las Cooperativas de Ahorro y Crédito, se determind que no existen empresas
auditoras con alta presencia en la ciudad y carecen departamentos internos que se

dediquen al control y seguridad de los sistemas de informacién; sin embargo, existe el
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Departamento de Auditoria Interna que no conoce a fondo la forma de realizar una
Auditoria de Sistemas de Informacion; por lo que este trabajo se propone desarrollar un
Modelo de Auditoria de Sistemas de Informacion aplicable a las Cooperativas de Ahorro
y Crédito que sirva como guia y pueda adaptarse a sus necesidades, teniendo como
fundamento los estdndares internacionales mas utilizados a nivel mundial en materia de

Seguridad Informatica.

Importancia de la auditoria informatica o auditoria a los sistemas de informacion
en el sector bancario, estandares y marcos de referencia mas utilizados

En la actualidad, con la rapidez de avances tecnolégicos, el crecimiento de la economia
y el volumen de datos producidos, las instituciones deben tener la capacidad de manipular
la informacion de forma segura con el fin de impulsar su desarrollo y continuidad;
utilizando como herramienta principal los sistemas de informacion, que no son otra cosa
gue una agrupacion de componentes dirigidos al procesamiento y gestion de datos e
informacion de diferente formato, producidos para cubrir un objetivo. Estos componentes
pueden ser: individuos, actividades, datos y recursos materiales (GestioPolis, 2018).

En lo referente al proceso de Auditoria, Piattini y Peso (2001) sefialan que una auditoria
con el computador es un procedimiento que recoge, agrupa y evalla evidencias de un
sistema, que parte de la necesidad de comprobar que los sistemas informaticos funcionen
correctamente por considerarse la informacion como uno de los activos mas importantes
en una empresa. Luego, Pifia (2015) define a la auditoria informéatica como un conjunto
de procesos y técnicas que se usan para la evaluacién y control de un sistema
informatico, y puede comprender no solamente la evaluaciéon de equipos, sistemas
informaticos o procesos, sino la evaluacion en general de los sistemas de informacion.
Por otra parte, Aguirre Bautista (2005) indica que Auditoria Informatica es la revision que
se lleva a cabo sobre los recursos informaticos en una empresa para generar un informe

profesional sobre el estado de desarrollo y utilizacion de dichos recursos. Refiriéndose
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por recursos informéticos a: Informacion, programas o software, Infraestructura y
finalmente los recursos humanos.
Asi también Lopez (2012) aporta que la auditoria de los sistemas de informacién tiene
como funciones principales vigilar la efectividad del sistema de informacion, para que
llegue a los objetivos con el menor costo, cotejar la ejecucion de las leyes y estandares
vélidos en la institucién, vigilar el control interno practicado sobre los sistemas de
informacién que cuida los activos de informacion de la institucion: talento humano,
instalaciones, infraestructura tecnolbgica, sistemas y aplicaciones e informacion
tributaria. También refiere que la metodologia de auditoria de sistemas de informacion
consiste en una serie de pasos organizados de manera logica para culminar de la mejor
manera los proyectos de auditoria informatica; puede acoplarse a empresas pequeiias,
medianas y grandes de cualquier giro de negocio.

Ahora bien, Aguirre Bautista, (2005) determina una metodologia general para la auditoria

informatica cuyos pasos a seguir se numeran a continuacion:

1. Investigacion previa. Se trata de encuentro con el cliente para conocer las
necesidades y caracteristicas dl al Institucion a ser auditada.

2. Planeamiento de la auditoria informatica. Aqui se elaboran los planes de trabajo que
se efectuaran durante la auditoria a la institucion, pues estar constituida por varias
etapas, como son: diagndstico, investigacion preliminar, construccién del plan de
auditoria informética.

3. Documentacion de la auditoria informéatica. En este paso se obtendra toda la
informacion sobre la empresa estudiada, es decir la documentacion para evidenciar
la opinidn del auditor. Se pueden usar: cuestionarios, entrevistas, observacion, etc.
3.1.Documentacion del software, hardware
3.2.Desarrollo y manual de estandares

3.3.0rganigrama del area informéatica
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4. Andlisis, evaluacion y presentacion. El analisis puede ser realizado por estadistica, la
evaluacion se refiere al entendimiento por parte de auditor, luego la interpretacion y
la presentacién del informe.

5. Dictamen de la auditoria informatica. En el informe es el documento en el cual el
auditor coloca el resultado del trabajo realizado, basado en normal propias de cada
situacion

Por otro lado, Derrien (1994) establece que el objetivo general de una auditoria

informatica es confirmar la fiabilidad de la herramienta informatica y la forma en que es

utilizada dicha herramienta. Luego segun el Estatuto de Auditoria Informatica de la

Information Systems Audit and Control Association ISACA (2001) “los objetivos de la

funcidn de la auditoria deben brindar a la Direccion de una seguridad razonable que los

controles se cumplen, fundamentar los riesgos resultantes donde existian debilidades
significativas de control y aconsejar a la Direccidén sobre acciones correctivas”

Por su parte Gonzales (2012) menciona que los objetivos de la auditoria informatica son:
e Control de la funcion informéatica
e Analisis de eficiencia de los sistemas informaticos
e Verificacion de la normativa general de la empresa en el ambito general informéatico
e Revision de la eficiente gestion de recursos materiales y humanos informaticos

Finalmente, Derrien (1994) menciona 4 componentes de la Auditoria informatica:

e Verificacion de la organizacion general del servicio.

e Verificacion de procedimientos relativos al desarrollo y mantenimientos de las
aplicaciones

e Verificacion de los procedimientos relativos a la utilizacion de las cadenas de
tratamiento

e Verificacion de las funciones técnicas

En lo que se refiere a los enfoques que pueden darse a una auditoria informatica, existen

tres que son los mas utilizados en la actualidad: R.O.A. (RISK ORIENTED APPROACH)

o Enfoque Orientado al Riesgo, el CHECKLIST o Lista de Verificacion y la AUDITORIA
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DE PRODUCTOS (por ejemplo, Red Local Windows NT; sistemas de Gestion de base
de Datos DB2; paquete de seguridad RACF, etc.) (Lopez, 2012).

Finalmente es necesario anotar lo mencionado por Magee (2015) y Lopez (2012) en
cuanto a que existen a nivel internacional organizaciones reconocidas por sus aportes
con el desarrollo de Marcos de Referencia y Estandares para el control y auditoria de
sistemas de informacién son: ISACA Asociacion de Auditoria y control de sistemas de
informacion, ISO Organizacion internacional para la estandarizacion y NIST Instituto
Nacional de Estandares y Tecnologia de los Estados Unidos, cuyos productos son los
estandares mas utilizados por las organizaciones para la implementacion de diferentes
Sistemas de Gestion y Gobernabilidad de TI como COBIT, COSO, ISO 27000, 22301,
27000, etc.

COBIT

Control Objectives for Information and related Technology, u Objetivos de control para la
informacion y tecnologias relacionadas, es un Marco de Referencia publicado en el afio
1996 por ISACA; aunque en sus inicios contaba con herramientas para la Auditoria
Informatica y la actualidad se encuentra en la version Nro 5, abarcando inclusive lo
referente al Gobierno Corporativo de Tl. Se basa en 5 principios y esta compuesta por 4
Dominios Principales: alinear, planificar y organizar plan y 32 procesos de estos Dominios

(Saavedray Torres, 2012).
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Figura 1
Principios de Cobit 5
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Fuente: (Saavedray Torres, 2012)

ISO 27001

Creadas por el British Standards Institution (Bsl), en el afio 1995, con el nombre BS 7799,
cuyo objetivo era el de brindar un conjunto de buenas practicas para la gestion de
seguridad de la informacion. Mas tarde, en 1999 aparece la segunda parte de la horma
BS 7799-2, misma que contiene los requerimientos que debe completar un Sistema de
Gestidon de Seguridad de la Informacion; fueron estas dos normativas, las adoptadas por
la 1SO para llegar a ser la ISO 17799 en el afio 2000. Finalmente en el 2002 las
normativas adoptaron la filosofia de Sistemas de Gestion (ISO -International Organization
for Standardization, 2011).

Por otra parte, Fernandez-medina (2006) y Boswell & Bhargava (2014) definen un

Sistema de Gestion de Seguridad de la informacion como un Sistema de Gestién que
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busca implementar politicas de control que puedan verificar que la seguridad de la
informacion se esté gestionando correctamente, verificando con frecuencia si los
procedimientos, politicas, estrategias, y demas mecanismos que se han implementado
estan consiguiendo los objetivos planteados.

ISO 27001: ESTRUCTURA

Para empezar es necesario aclarar que la ISO 27001 no obliga a controles de informacién
especificos debido a la enorme variedad de validaciones que pueden ser necesarias en
cada organizacion; las verificaciones sugeridas en la 1ISO 27002 pueden escogerse segun
las necesidades y caracteristicas propias de la institucion(lsecT Ltd., s. f.).

Asi, la estructura de la norma ISO 27001 (ISO -International Organization for
Standardization, 2011), es la siguiente:

Introduccion

Alcance

Referencias normativas

Términos y Definiciones

Contexto de la Organizacion

Comprension de la organizacion y su contexto

Comprension de las necesidades y expectativas de las partes interesadas.

Determinar el alcance del sistema de gestion de seguridad de la informacion.

Sistema de Gestion de Seguridad de la Informacion.

Liderazgo

Liderazgo y compromiso

Politica

Roles organizacionales, responsabilidades y autoridades.

Planificacion

Acciones para abordar los riesgos y oportunidades

Objetivos y la planificacidén para alcanzarlos seguridad de la informacion.
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Soporte

Recursos

Competencia

Conciencia

Comunicacion

Informacién documentada

Operacién

Planificacion y control operacional

Evaluacion de riesgos de seguridad de la informacion

Tratamiento del riesgo de seguridad de la informacion

Evaluacion del rendimiento

Monitoreo, medicion, analisis y evaluacion.

Auditoria Interna

Revision de Gestion

Mejora Continua.

No conformidades y acciones correctivas

Mejora Continua. (Rocano, Narvaez, Erazo y Luna, 2019)

El ciclo de vida de la implementacion de la norma ISO 27001 esta basado en Planear —
Hacer — Verificar — Actuar de Demming, y adaptado a la estructura de la normativa (ISO

-International Organization for Standardization, 2011).

371



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Ciencia y Tecnologia
Afio V. Vol. V. N°1. Edicion Especial. 2019
Hecho el depdsito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Universidad Nacional Experimental Francisco de Miranda (UNEFM). Santa Ana de Coro. Venezuela

Oswaldo Alejandro Zhafiay Soliz; Juan Carlos Erazo Alvarez; Cecilia lvonne Narvaez Zurita

Figura 1
Implementaciéon de un SGSI con ISO 27001, Copyright (2017)

Establecer el Contexto,
identificacion y Gestion

Mejorar el SGSI i
de Riesgos

Actuar Planificar
N~

Verificar Hacer

Monitorear y
revisar el SGSI

Administrar el Riesgo

Fuente: Ellite Certification Ltd.

Como se ha mencionado anteriormente, la ISO 27001 no dicta en si los controles que se
deben implementar en el SGSI, sin embargo, en esto se pueden utilizar la norma 1ISO
27002.

En el sector publico ecuatoriano, es de uso obligatorio la norma INEN ISO 27001, misma
gue es la traducciéon exacta de la ISO 27001, realizada por el Servicio Ecuatoriano de
Normalizacion (INEN), con base en la ISO 27001:2013 incluyendo las correcciones
Corrigendum 1: 2014 y Corrigendum 2: 2015 (Servicio Ecuatoriano de Normalizacion,
2016).

ISO 22301

Esta normativa es la primera norma internacional para la Gestion de Continuidad del
Negocio, la cual incluye los requerimientos base que permitan recuperarse en el menor
tiempo posible de las interrupciones que pueda tener una organizacion, ademas de
establecer adecuadamente un sistema de Gestion de Continuidad de Negocio (BCMs).

La norma aparece por primera vez en el afio 1988 con la creacion del Diater Recovery
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Institute (DRI), y luego en el afio 2013 se publica finalmente la primera version de la
norma 22301 (ISO, 2012).

Asi pues, la normativa est4 compuesta por 10 secciones:

Ambito de aplicacion

Referencias normativas

Términos y definiciones

Contexto de la organizacion

Liderazgo

Planificacion

Apoyo

Funcionamiento

© © N o g s~ wDdhdPRP

Evaluacion del Desempefio

10. Mejora

Segun el objeto de estudio de este trabajo de investigacion, es necesario profundizar en
el punto 9, que es de competencia de la Auditoria Interna de una organizacion.

De manera mas especifica, el apartado 9.2 de la norma indica que: la organizacion debe
realizar auditorias internas en periodos planificados para evaluar el sistema de gestion
de continuidad del negocio, y establece que la organizacién debe:

Planificar, establecer, implementar y mantener un programa de auditoria, incluyendo la
frecuencia, método, responsabilidades, requerimientos de planificacion y reportaria. El
programa de auditoria debera considerar la importancia de los procesos y los resultados
de auditoria previas, Ortega Polanco (2017).

Definir los criterios de auditoria y alcance de cada una de ellas

Seleccionar los auditores y conducirlos para asegurar la objetividad y la imparcialidad del
proceso de auditoria

Asegurar que los resultados de las auditorias se reporten a la alta gerencia y

Retener la informacién documentada como evidencia de la implementacion del programa

de auditoria y los resultados.
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Finalmente, la norma ISO 22301 responsabiliza a la Gerencia del area auditada de
asegurarse que cualquier accion correctiva se realice de manera de eliminar cualquier no

conformidad detectada y sus causas (ISO, 2012).

COSO

COSO (Commitee of Sponsoring Organization of the Treadway Comission) es un Marco
de Referencia desarrollado por el Comité de Organizaciones que patrocinan la comision
de Treadway, se trata de una organizacién privada de los Estados Unidos que ha
desarrollado este marco de referencia como un modelo a seguir de Control Interno para
gue las organizaciones evallen sus sistemas de control. De esta forma, el Marco de
Referencia COSO se publico por primera vez en 1992 con 5 componentes de control
interno, luego en el 2004 se publica COSO-ERM con 8 componentes de control interno,
hasta que en el afio 2013 se actualiza el marco de referencia enfocandose mas en el
reporte no financiero y riesgos de fraude. La normativa consta de 3 objetivos, 5
componentes, 17 principios y 85 puntos de foco. (Cotafia Mier, 2015)

Figura 2
Estructura del marco de referencia COSO 2013

Estructura de la
Entidad

Evaluacion de Riesgos

©
=
=
=
)
o
o
o
o
=
=
p=

Division

Actividades de Control

Informacion y Comunicacion

Actividades de Monitoreo

Componentes
Fuente: (Montafio, Combita, y de la Hoz , 2017)

Luego, los 17 principios se encuentran clasificados como se detalla a continuacion:
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Ambiente de Control

1. Demuestra compromiso para con la integridad y los valores éticos
2. Ejerce responsabilidad por la vigilancia.

3. Establece estructura, autoridad, y responsabilidad

4. Demuestra compromiso para con la competencia

5. Hace forzosa la accountability

Valoracion del riesqo

6. Especifica objetivos confiables

7. ldentifica y analiza el riesgo

8. Valora el riesgo de fraude.

9. Identifica y analiza el cambio importante.
Actividades de control

10. Selecciona y desarrolla las actividades de control
11.Seleccionay desarrolla los controles generales sobre la tecnologia
12.Despliega mediante politicas y procedimientos.

Informacion y Comunicacion

13.Usa informacion relevante
14.Comunica internamente
15.Comunica externamente

Actividades de Monitoreo

16.Dirige evaluaciones continuas y/o separadas

17.Evalta y comunica deficiencias.
Dentro de las Actividades de Monitoreo, COSO brinda ciertos lineamientos que pueden
considerarse para conseguir Sistemas de informacion confiables, validos y de buena
calidad de informacion: Evaluaciéon de la dependencia entre los procesos, los controles
automaticos y los controles generales de TI, Evaluacién periddica de la calidad de la
informacion generada por los sistemas (oportuna, actual, precisa, completa, accesible,

protegida, verificable y conservada), Disefio y evaluacion de actividades de control sobre
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la infraestructura de TI; acceso a los sistemas; adquisicion, desarrollo y mantenimiento
de los mismo. Configuracion de los sistemas de informacién considerando un analisis de
Segregacion de Funciones. Realizacion de un andlisis costo-beneficio de la
implementacion de controles de TI. (Castillo, Erazo, Narvaez y Torres, 2019)

AUDITORIA A LOS SISTEMAS DE INFORMACION EN LAS ENTIDADES
FINANCIERAS.
Para empezar Piattini y Peso (2001) sefialan que la auditoria informética en las entidades
bancarias es reciente, por lo que algunas entidades financieras no la tienen implantada o
se encuentra en proceso de implementacion De forma mas especifica el aspecto mas
significativo de la Auditoria informatica en el sector financiero es la revision de las
aplicaciones informaticas, debido al alto impacto econdmico y técnico que puede tener
un error detectado en los sistemas de informacion, y que conllevan a afectaciones
importantes en varios ambitos dentro y fuera de la institucion.
También se debe indicar que en la actualidad existen tres metodologias mas utilizadas a
nivel internacional para realizar una auditoria informatica: Risk Oriented Approach (ROA),
Checklist y Auditoria de Productos; cualquiera de estas metodologias se sirve de los
estandares descritos en el apartado anterior como herramientas para lograr los controles
necesarios en una organizacion (Lopez, 2012).
Asi pues, si bien es comun realizar una auditoria orientada al riesgo informatico, el
presente trabajo propone elaborar un Modelo hibrido de Auditoria que se enfoque
también en la seguridad de los sistemas de informacion; haciendo uso de los estandares
internacionales mas utilizados como Cobit, COSO, ISO 27000 e ISO 22301.
Luego Hernandez Hernandez (1993), Alvarez BasaldGa (2005) y el (Ministerio de
Tecnologias & de la Informacién y las Comunicaciones de Colombia (2016) definen que
para realizar una Auditoria Informatica es vital seguir lo detallado a continuacion:

1. Planeacion

2. Familiarizaciéon con el Sistema actual
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Determinar las areas a auditar
Elaborar el andlisis de los documentos recopilados

Elaborar el Informe de la Auditoria

SR

Presentar el Informe a la Gerencia.

Mientras que Piattini y Peso (2001) destacan que una auditoria informatica de una
aplicacion bancaria comprendera labores de verificacibn de los procedimientos de
recoleccion e ingreso de datos y de los procedimientos de produccion de la informacion
de salida del proceso destinada principalmente a clientes, Rodriguez Rodriguez &
Puertas (2017).

METODOLOGIA

La presente investigacion es de tipo no experimental, ya que se propone un Modelo de
Auditoria de Sistemas de Informacion, es decir solo llega hasta el analisis, disefio, no su
implementacion.

Segun el tipo de enfoque esta investigacion es mixta, pues presenta elementos tanto
cualitativos como cuantitativos. La Investigacion cualitativa existe en el andlisis de ciertas
caracteristicas del mercado, observacion de problemas y vacios de empresas en el area
de Auditoria Informética, lo cuantitativo lo encontramos en el andlisis de encuestas,
calculos.

De acuerdo con el tipo de alcance esta investigacion fue descriptiva explicativa,
descriptiva por cuanto en una primera instancia en el marco tedrico a las variables
independiente y dependiente se las estudid, y también a sus componentes. Explicativa
ya que detect6 un vacio en servicios de Auditoria Informéatica en la ciudad de Cuenca.
La presente investigacion es transversal puesto que los datos, como por ejemplo las
encuestas seran levantados y evaluados en un solo momento del tiempo.

También se emple6 el método histérico Logico en la revision de bibliografia y

documentacion para la conceptualizacion del marco teorico. La técnica de investigacion
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usada en la presente investigacion fueron Entrevistas, realizadas a diferentes directivos
de las Cooperativas, con su instrumento Guia de Entrevista, para el diagnostico de

servicios de Auditoria informatica en la Ciudad de Cuenca.

UNIVERSO DE ESTUDIO Y TRATAMIENTO MUESTRAL

Para la presente investigacion, se ha seleccionado como poblacién o Universo a las
Cooperativas de Ahorro y crédito de la Ciudad de Cuenca del segmento 1, 2 y 3 que
segun (Super intendencia de Economia Popular y Solidaria, 2019) corresponden al
Segmento 1: 7 Cooperativas, al segmento 2: 9 Cooperativas y al Segmento 3 3
Cooperativas, dando un total de 19 Cooperativas, como se puede observar en la Tabla a

continuacion:

Tablal
Cooperativas en Cuenca Segmento 1, Segmento 2y Segmento 3

Segmento 1 Segmento 2 Segmento 3
- Educadores Del Azuay - Multiempresarial
- 29 de octubre Ltda Ltda

Jardin Azuayo Ltda

Vicentina Manuel Esteban
Godoy Ortega Ltda

Policia Nacional Ltda

De La Pequefia Empresa
Biblian Ltda

La Merced Ltda

De La Pequefia Empresa
Gualaquiza

Mas  Ahorro  Solidario

Mascoop
Alfonso Jaramillo Ledn Ccc

Coopac Austro Ltda

- Juventud Ecuatoriana Erco Ltda
Progresista Ltda Santa Isabel Ltda.
Crea Ltda

Total: 7

Riobamba Ltda

- Sefior De Giron

- Promocién De Vida
Asociada Ltda Provida

Total: 3

Fuente (Superintendencia de Economia Popular y Solidaria SEPS, 2015)

Para esta investigacion la poblacion de cooperativas de ahorro y crédito del segmento 1,

2,y 3 en Cuenca, corresponde a 19 cooperativas, por lo qgue no se considerd una toma

muestral.
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RESULTADOS

Luego de realizar una revision de literatura de los estandares internacionales COBIT 5,
ISO 22301, ISO 27000 y COSO; y de los enfoques de la auditoria a los sistemas de
informacion de una entidad financiera, se desarrollé6 una encuesta dirigida a personal
técnico de TI, gerentes y jefes departamentales de las cooperativas de ahorro y crédito
del segmento 1, 2 y 3 de la ciudad de Cuenca para determinar los aspectos principales
que deben considerarse al realizar un auditoria a los sistemas de informacion y con ellos
elaborar la propuesta de un modelo de auditoria, se obtuvieron los siguientes resultados:
El 89.47% de los encuestados sefala que cuenta con un Departamento de Auditoria
Interna; sin embargo, el 84.21% no tiene personal especialista de Auditoria Informatica,
y por tal razon al momento de realizar una Auditoria a los Sistemas de Informacion el
64.82% esta dispuesto a contratar personal o empresas externas a la organizacion
especialistas en Auditoria y Seguridad Informatica para realizar los controles de los
sistemas internos de la organizacion.

También hay que tomar en cuenta que existe una opinion dividida sobre la efectividad del
uso de los sistemas de informacion para el procesamiento y manejo de los activos de
informacion de una entidad; donde el 33.3% esté totalmente de acuerdo en que el uso de
herramientas automatizadas puede mantener y mejorar la confiabilidad de la informacién
generada, mientras que el 55% estd menos seguro de la efectividad de estas
herramientas.

Finalmente, el 74.1% cree que es importante implementar medidas de control, monitoreo,
auditorias para verificar la efectividad de las medidas de seguridad informatica
implementadas y calidad de la informacion generada.

Por esta razdn, el desarrollo de un modelo de auditoria a los sistemas de informacion
resulta altamente beneficioso para las entidades financieras que cuenten con personal
dedicado a la Auditoria pero que carece de conocimientos especificos respecto a lo que
se debe evaluar en los Sistemas de Informacion, como es el caso del 89.47% de la

poblacién encuestada.
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PROPUESTA

Para el desarrollo de esta propuesta de Modelo de Auditoria se ha tomado como base la
metodologia propuesta por Becker, Knackstedt, y Poppelbul’ (2009) quienes plantean un
proceso para desarrollar Modelos de Madurez que podrian aplicar para el caso de esta

investigacion:

1. Comparacion con modelos existentes: se realizé la comparacion de los estandares
mas utilizados: COBIT, COSO, ISO 27001 e I1SO 22301.
2. Procedimiento iterativo: se revisaron de manera general cada estandar, y se fueron

resaltando los aspectos relevantes de cada uno, que se alinean a los resultados de la

encuesta realizada en la investigacion, se observa en la Tabla 2:
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Cuadro comparativo entre estandares

ESTANDAR

COBIT 4.1

1SO 27001

1SO 22301

COso

CARACTERISTICAS
BASE

Enfocado al riesgo

SE enfoca en la Seguridad

de la Informacién

Enfocado al riesgo

3 objetivos principales, 5
componentes, 17
principios y 85 puntos de
foco

ESPECIFICO PARA

CONTROLES A AUDITAR / IMPLEMENTAR SE ESPECIALIZAEN  INSTITUCIONES =~ FUENTE
FINANCIERAS
“ Dentro de los objetivos de control de COBIT se detallen las siguientes actividades que se
deben adquirir y mantener en una organizacion, y que por lo tanto pueden y deben ser
medidos, controlados y verificados:
- AlL. Identificar Soluciones Automatizadas
- Al2.Reporte de Andlisis de Riesgos
. . Gobernanza de Tl , .
- AI3.Adquirir y mantener Infraestructura tecnolégica. . . Se puede adaptar ~ Cobit 4.1
" L Riesgo Informatico
- Al4.Habilitar Operacién y uso
- Al5.Conseguir recursos de Tl
- Al6. Manejar Cambios
- Al7. Instalar y acreditar soluciones y cambios
- MEL. Monitorear y evaluar desempefio de Tl
> I . - . https://www.
La seccién de auditoria interna incluye las siguientes actividades: W
- Planificar la auditoria: Comunicar a las partes interesadas e
o - ssi.com/2014
- Realizacién de una auditoria basada en 4 aspectos: . ! —
. . Seguridad de la Todo tipo de [12fiso-
- La forma de los documentos (actualizacién, codificacion) . o .
. o L " . informacion, Riesgo organizaciones 27001-
- El contenido de los documentos eficacia y eficiencia de las medidas descritas en ellos
o - ) auditorias-
- Verificar que los documentos cumplan los requisitos contenidos en la 1ISO 27001 internas-del-
- Que realmente se aplique lo que dicen los documentos 75 sil
- Planificar, establecer, implantar y mantener programa de auditoria, incluyendo la
frecuencia, métodos, responsabilidades, requisitos de planificacion y presentacion de
informes. El programa de auditoria deberé tener en cuenta la importancia de los procesos en
cuestion de los resultado de la auditoria anterior
- Definir los criterios de auditoria y El alcance de cada auditoria https://ww.p
- Senicios de auditores y auditorias de conducta para asegurar la objetividad y la Riesgo en el Sistema mg-
imparcialidad del proceso de auditoria de Gestion de Todo tipo y tamafio = ssi.com/nor
- Garantizar los resultados de las auditorias se reportan a la administracion correspondiente Seguridad de la de organizacion  ma-22301/9-
- Retener la informacion documentada como evidencia de la ejecucion del programa de Informacion 2-la-auditoria-
auditoria y los resultados de la auditoria interna/

El programa de auditoria, incluyendo la planificacién, se basara en los resultados de las
evaluaciones de riesgo.

Lineamientos recomendados para contar con sistemas de calidad, confiables y protegidos.
Dentro de Actividades de control:

- Evaluacion de la dependencia entre los procesos, los controles automaticos y los controles
generales de TI.

http://cotana.
informatica.e

L. - ] . i . du.bo/downlo
- Evaluacién periddica de la calidad de la informacion generada por los sistemas (oportuna, . u
. - ) e Auditoria de ads/Control
actual, precisa, completa, accesible, protegida, verificable y conservada) o .
- - . . X Organizaciones %20interno
- Disefio y evaluacion de actividades de control sobre la infraestructura de Tl; acceso a los %20
. PP P . 0£U-
sistemas; adquisicion, desarrollo y mantenimiento de los mismo. %20C0S0
. s : . s : AL 0. .
- Configuracién de los sistemas de informacion considerando un andlisis de df

- Segregacion de Funciones.
- Realizacion de un andlisis costo-beneficio de la implementacién de controles de TI.

Fuente: elaboracién propia

3.

ocasiones para verificar que se incluyan todos los puntos criticos

4.

Evaluacién del modelo, de manera iterativa: se revisé el modelo resultante, en 3

Debe tratarse de un procedimiento multi metodoldgico. Al realizar la comparacion

de los diferentes estandares se asegura que el proceso de desarrollo es multi

metodolégico debido a que cada Marco de Referencia tiene una metodologia de
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aplicacion diferente y esta enfocado a resolver un problema diferente dentro de la Gestion
de Tecnologias de la Informacion y Control Interno.

5. Identificacion de la relevancia del problema: Luego de los resultados obtenidos de
la investigacion previa de campo, y la revision de literatura, se concluye que los aspectos
mas criticos al evaluar un sistema de informacion son: la seguridad de la informacion que
se genera dentro de la organizacién y el riesgo al cual estan sujetos los componentes de
un sistema de informacion.

6. Definicion del problema: Como se menciona anteriormente, las circunstancias
actuales de los avances tecnoldgicos y las amenazas existentes resultado del alto nivel
de conectividad necesario para satisfacer las necesidades de alta disponibilidad de
informacion y servicios para los usuarios finales de las Entidades financieras; es de vital
importancia contar con sistemas de informacion que sean confiables y seguros. Y estas
caracteristicas pueden comprobarse al realizar un proceso de auditoria.

7. Presentacion de los resultados dirigida a completar las necesidades de los
usuarios: se presenta la propuesta de modelo de auditoria de forma de check list para
gue sea de facil comprension y manejo para los usuarios finales.

8. Documentarlo cientificamente.: Finalmente, el modelo propuesto esta
fundamentado en los estandares internacionales probados extensamente a nivel mundial.
Considerando los resultados de las encuestas, los aspectos mas importantes que se
deberian verificar en una auditoria a un sistema de informacion en cooperativas de
segmento 1,2 y 3 serian:

1. No hay especialista de auditoria informatica, por tanto, no tienen conocimiento
exacto de QUE SE DEBE AUDITAR en un Sistema de informacion, por lo que:

a. Identificar los Sistemas automatizados que tiene la empresa (COBIT)

b. Recopilar informacion por escrito como: Procedimientos, Politicas de Seguridad,

Manuales, Analisis de Riesgos si los tiene el Departamento de TI. (ISO 27001)
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C. Verificar las medidas de seguridad de la infraestructura tecnoldgica: Cuartos de
Servidores, acceso a los mismos, certificacion de cableado estructurado, Sistemas de
Respaldos de informacién, Sistemas de backup de enlaces de datos. (COSO)

d. Verificar las medidas de seguridad con respecto a personal, segregacion de
funciones y perfiles del personal que accede a los centros de datos, bases, etc. (COSO)
2. Existe desconfianza en la calidad de datos obtenidos, por tanto

a. Es necesario que la auditoria haga un andlisis por muestreo de la calidad y
confiabilidad de los datos generados por las aplicaciones informaticas (COSO)

b. Ademas, se requiere que se audite o verifique si se han cumplido con las medidas
de seguridad propuestas para mitigar o eliminar los riesgos (COBIT / 1SO 22301)

3. Tomando en cuenta que los entrevistados también consideran que existe un riesgo
por fuga de informacion:

a. Se debe verificar que los procedimientos internos incluyan educacion y
concientizacion al personal sobre la confidencialidad de la informacion de la organizacion
y el cuidado de las credenciales de acceso a los sistemas de informacion (ISO 27001)

EL Modelo desarrollado, se detalla a continuacion:
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Figura 3
Modelo desarrollado

- 1. Planificar Auditoria
2. Seleccionar auditores responsables

3. Verificar cumplimiento de documentacion por TICS

4. Solicitar resultados de auditorias anteriores
5. Identificar los sistemas automatizados a auditar

6. Recopilar documentacién: procedimientos, politicas de
seguridad, manuales, etc

7. Verficar medidas de seguridad de infraestructura
tecnolégica

8. Verificar medidas de seguridad con respecto al personal

9. Anédliss por muestreo de la calidad y confiabilidad de
datos generados

10. Verificar cumplimiento de medidas de eliminacién o
mitigacién de riesgos

11. Verificacar que Procedimientos internos incluyan:
educacion y concientizacion de lainformacién de la
organizacion

12. Realizar informe final

13. Retener lainformacién documentadacomo evidenciade
la Auditoria

Fuente: elaboracién propia

A continuacion, se detalla cada paso a seguir en el Modelo desarrollado:

En primer lugar, se encuentran los puntos que toda Auditoria Interna debe tener para
obtener un buen resultado:

1. Se debe planificar con anticipacion, definir el alcance de la auditoria, en este caso

se debe determinar si se realizard a uno de los Sistemas, a los de un Departamento
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especifico o a todos los de la organizacion y luego comunicar las fechas a las partes
interesadas: Gerencia, Jefaturas Departamentales, etc.

2. Seleccionar los auditores responsables; podria contratarse un personal externo
por primera vez si no se tiene la seguridad de cumplir a cabalidad.

3. Verificar que en la organizacion y el Departamento de Tl cumplan lo que dicen los
documentos a través de registros.

4. Solicitar los resultados de auditorias anteriores y verificar el cumplimiento de las
recomendaciones pasadas y la correccion de las NO conformidades.

5. Luego de definido el alcance de la auditoria se debe identificar los sistemas
automatizados que seran auditados, sean éstos aplicaciones cliente — servidor, web,
servicios web, ERP, BI, etc.

6. Solicitar los documentos existentes, por ejemplo: Politicas de seguridad,
procedimientos escritos sobre los procesos de desarrollo e implementacion de sistemas
de informacion, Manuales, Documentos verificables de control de accesos, control de
cambios, Actas de control, etc. Se debe también verificar la actualizacion y codificacion
de estos documentos.

7. Verificar medidas de seguridad de infraestructura tecnoldgica, hace referencia a
los accesos fisicos al centro de datos, mecanismos de seguridad en los servidores,
sistemas de respaldo de las aplicaciones y bases de datos, etc.

8. En cuanto a los aspectos de seguridad correspondientes al personal se encuentran
las actas entrega — recepcién de las credenciales de acceso a los sistemas, firma de
acuerdos de confidencialidad, induccién a las buenas practicas de seguridad informatica,
uso correcto de los recursos informaticos, etc.

0. Andlisis por muestreo de la calidad y confiabilidad de los datos generados en los
sistemas auditados; es decir, verificar un porcentaje pequefio de transacciones o reportes
y realizar un célculo doble para corroborar la informacion generada durante el proceso

automatizado.
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10.  Verificacion del cumplimiento de medidas de eliminaciéon o mitigacion del riesgo,
hace referencia dentro del estandar COBIT a la matriz de riesgos (si existe) donde se
identifican los riesgos existentes, su probabilidad de ocurrencia y el impacto al negocio;
ademas de las acciones a seguir para eliminar o mitigar los riesgos criticos.

11. Es necesario verificar que los procedimientos internos de la organizacién incluyan
actividades de educacion y concientizacién al personal sobre la seguridad de la
informacion, esto puede lograrse a través de charlas, cursos en linea, entrega de
infografia, etc.

12. Realizar el informe correspondiente al término de la Auditoria y reportarlo a la
Gerencia de Tl y Gerencia General incluyendo el alcance de esta, el detalle de el o los
sistemas evaluados, la evidencia recopilada y los hallazgos encontrados.

13. Retener la informacion documentada como evidencia del proceso de auditoria.

CONCLUSIONES

Luego de haber realizado el presente documento se puede concluir que:

El proceso de auditoria es una parte fundamental de los marcos de referencia mas
utilizados por las organizaciones a nivel mundial; ya que se trata de una herramienta para
verificar el correcto funcionamiento de un proceso dentro de la entidad para asegurar la
mejora continua.

Por otro lado, debido al nivel tecnologico y alta conectividad que actualmente se usa para
realizar transacciones bancarias desde diversas plataformas y dispositivos electrénicos,
se debe asegurar que los sistemas de informacién procesen los datos de manera
confiable, integra y oportuna; por lo que deben sujetarse a procesos de control y auditoria.
Ademas, conociendo que a nivel internacional existen Estandares con varios afios de
evolucion que guian los pasos para realizar estos procedimientos, se pueden lograr
buenos resultados al combinar los aspectos relevantes de cada uno de ellos para

adaptarlos a la necesidad de la organizacion.

386



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Ciencia y Tecnologia
Afio V. Vol. V. N°1. Edicidn Especial. 2019
Hecho el depdsito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Universidad Nacional Experimental Francisco de Miranda (UNEFM). Santa Ana de Coro. Venezuela

Oswaldo Alejandro Zhafiay Soliz; Juan Carlos Erazo Alvarez; Cecilia lvonne Narvaez Zurita

Sin embargo, estos estandares se enfocan unos en Riesgos, otros en seguridad de la

informacion, siendo necesario profundizar un poco mas en los dos aspectos hasta

conseguir un estandar hibrido, o una evolucion del modelo de control interno méas

completo.

Por ultimo, se debe mencionar que el Estandar COSO se perfila como el mas utilizado

en materia de control interno, y es aplicable en diferentes enfoques de auditoria: desde

la auditoria comun, hasta la auditoria informatica, o de sistemas de informacion.
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