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RESUMEN

Se tiene por objetivo analizar la gestién de seguridad para el mejoramiento de la
usabilidad del internet en la cooperativa Tulcan. Se realizé una investigacion de tipo
descriptiva mediante registro anecdotico de la empresa. El 40.91% representa a la
saturacion del servicio debido al acceso abierto a sitios de reproduccion de video,
descargas de musica mp3. La saturacion del servicio del internet es uno de los
inconvenientes que la mayor parte de las empresas tienen en el dia a dia de sus
operaciones, para nuestro caso se logré mitigar este problema con la implementacion
de las politicas y controles en el acceso eliminando los factores que causaban la
congestion del servicio tales como descargas masivas de aplicativos, accesos a
plataformas de video, redes sociales, aplicaciones tipo cloud, permitiendo disponer de
esta forma de una administracion mas efectiva.

Descriptores: Universalidad de internet; proteccion de datos; transferencia de
informacion. (Tesauro UNESCO).

ABSTRACT

The objective is to analyze the security management for the improvement of the
internet usability in the Tulcan cooperative. A descriptive research was carried out by
means of anecdotal records of the company. The 40.91% represents the saturation of
the service due to the open access to video reproduction sites, mp3 music downloads.
The saturation of the internet service is one of the inconveniences that most of the
companies have in their day to day operations, in our case we were able to mitigate
this problem with the implementation of policies and access controls eliminating the
factors that caused the congestion of the service such as massive downloads of
applications, access to video platforms, social networks, cloud type applications, thus
allowing to have a more effective administration.

Descriptors: Internet universality; data protection; information transfer. (UNESCO
Thesaurus).
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INTRODUCCION

Las instituciones financieras, por el fin que persiguen, estan cada vez mas expuestas
a ser sujetos de cualquier tipo de amenaza informatica mas aun cuando se dispone
de un mecanismo de administracion seguro causando diferentes problemas
relacionados con la congestién del acceso al internet, afectando a las operaciones
diarias que los funcionarios realizan con el uso de este servicio (Amaro-Lopez &
Rodriguez-Rodriguez, 2017).

La Cooperativa de Ahorro y Crédito Tulcan Ltda. es una institucion financiera que tiene
por objetivo brindar a sus socios y clientes servicios financieros contribuyendo de esta
manera a una mejor calidad de vida y un desarrollo sostenible de los socios y de la
comunidad, en funcién de ello la institucion utiliza una infraestructura tecnoldgica de
hardware y software con el cual se soportan para el procesamiento de la informacion
de las operaciones, la mayor parte de las aplicaciones utilizadas son basadas en
tecnologia web mediante el uso del Internet, de alli la necesidad que el servicio sea
de calidad para el buen desempefio de sus operaciones diarias. (Rios, 2018).

En la institucién una de las principales causas que ocasionan la degradacion del
servicio del Internet corresponde a que no se aplicaron politicas de administracién de
usuarios para el acceso a este servicio, ademas de ello se vinculan ciertos factores
tales como la congestion, la inseguridad que se genera por la havegacion y la falta de
una matriz de usuarios que permita crear perfiles de acceso a los sitios o url’'s de
acceso en la nube (Diaz, 2019).

Es importante indicar que la mayor parte de los aplicativos utilizados en la instituciéon
para el procesamiento de las transacciones son disefiados bajo tecnologia web siendo
el acceso al internet el modo de conexién para el funcionamiento (San Miguel, 2015).
Al implementar un control efectivo se mejora el acceso de los usuarios a diferentes
servicios que tiene el internet permitiendo a los funcionarios desarrollar sus
operaciones diarias de manera agil, efectiva permitiendo el normal desempefio de sus

actividades operativas (Reynaldo-Argtielles et al. 2019).
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En el Ecuador el sector financiero es regulado por los entes de control Nacional
denominados (SEPS), Superintendencia de Economia Popular y Solidaria, bajo
normas y estandares internacionales aplicados a los procesos operativos de las
instituciones financieras en sus diferentes ambitos de gestion, es por ello que para
evaluar el riesgo tecnologico utilizan algunas metodologias de control entre ellas
COBIT5 como un marco referencial de negocios para la gestién de las tecnologias
con el objetivo de establecer politicas de administracion basadas en buenas practicas
(Anastacio, 2016).

Para el buen uso del servicio de internet apoyados en la metodologia de evaluacion
de riesgos tecnoldgicos COBIT5 se ha establecido reglas y politicas de administracion
basadas en perfiles de accesos a usuarios con la finalidad de distribuir el ancho de
banda y de esta forma mejorar el servicio (Esquivel-Rodriguez, 2021). Por tanto, la
congestion del servicio del internet es solucionado a través de una administracion
efectiva de politicas de acceso, configuracién de contenidos de navegacion, creacion
de perfiles de usuarios y segmentacion del canal contribuyendo de esta forma al
descongestionamiento del servicio (Lopez, 2017).

En este sentido; se tiene por objetivo analizar la gestibn de seguridad para el

mejoramiento de la usabilidad del internet en la cooperativa Tulcan.

METODO
Se realiz6 una investigacion de tipo descriptiva mediante registro anecdotico de la
empresa, lo cual permitié6 determinar el cumplimiento o no, de lo planteado en el

objetivo de la investigacion.

ANALISIS DE LOS RESULTADOS

Para la recoleccion de la informacion se aplicé la encuesta con la finalidad de poder
identificar de mejor manera los factores que generan la congestién del internet, los
cuales se categoriz6 en 4 segmentos (inseguridad de navegacion, Saturacion del

servicio, Contenido Web sin restricciones, no existencia de perfiles de acceso), los

1052



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacidn, Cienciay Tecnologia
Afio VIII. Vol. VIII. Nro. 4. Edicion Especial 4. 2022
Hecho el depésito de ley: FA2021000002
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Johny Mauricio Higuera-Rosero; Ariel José Romero-Fernandez; Ana Lucia Sandoval-Pillajo
Luis Llerena-Ocafia

mismos que afectan a la estabilidad del servicio (Martin, 2015).

De acuerdo con el analisis efectuado se pudo determinar que el 20.45% de los
encuestados, las estaciones de trabajo se encontraban con amenazas de virus debido
al ingreso a sitios contenedores de links para descargas de archivos contaminados de
virus, por otro lado, el 40.91% representa a la saturacion del servicio debido al acceso
abierto a sitios de reproduccién de video, descargas de musica mp3.

Ademas, el 15.91% constituye a la navegacion de categorias web sin restricciones
permitiendo navegar a todos los sitios disponibles en el internet entre ellos YouTube,
redes sociales e inclusive realizando descargas de software generando congestion del
servicio, finalmente, el 22.73% corresponde a que no existia una configuracion basada
en perfiles de navegaciéon, cuando una administracién no se encuentra basada en
usuarios, resulta muy complicado monitorear el consumo del internet generado por los
usuarios. Es por estas razones la importancia de contar con una administracion
basada en perfiles de acceso y para esto nos apoyamos en la metodologia COBIT5

de acuerdo con sus fases de trabajo el cual se describen a continuacion:

Fase (I) Planeacion y Organizacién
Se elabor6 una planificacion basada en buenas practicas entorno a la navegacion

segura las cuales se conforman por las siguientes actividades:

1. Se disefid6 la matriz de usuarios tomando en cuenta la estructura
organizacional de la institucién.
Se establecid los grupos de trabajo por departamentos.

3. Se definiod los perfiles de acceso a los internet alineados a los grupos de
trabajo.
Se categoriz6 el contenido web en funcion de los perfiles.
Se segment6 al ancho de banda del internet con las aplicaciones de mayor
uso por los funcionarios.

6. Se determind las reglas de navegacion de acuerdo a los perfiles de
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usuario

7. Se estructuro las politicas de control para el acceso al internet

Las actividades fueron configuradas en la infraestructura de seguridad perimetral que
dispone la institucion, como es el caso del firewall de la marca UTM Sophos
(Christian2017). El firewall UTM Sophos es un equipo hardware diseifiado para brindar
seguridad (Viteri, 2016), el cual incluye algunas funcionalidades las cuales aun no se
encontraban configuradas en el equipo, con la finalidad de dar una solucion a la
problematica respecto del uso del internet se utilizé las ventajas que dispone dicho
hardware alineadas a las politicas internas de la institucion.

Al determinar los grupos de trabajo asignando los perfiles de acceso se minimizo el
riesgo operativo, navegacion sin controles, de alli que la necesidad radica en
implementar una administracion segura que permita dar uso al internet de forma fluida
y estable. La implementacion de politicas de acceso permiti6 mejorar la navegacion
del internet, administrando los accesos de mejor forma obteniendo como resultado
una fluidez en el servicio, esto conllevo a que el uso del Core Financiero utilizado en
la institucién sea mas eficiente en el procesamiento de las transacciones operativas
gue se ejecutan en la Cooperativa Tulcan.

La utilizacion de las listas blancas y negras ayudd a disponer de un mejor balanceo
del ancho de banda del internet debido a que se configuraron los sitios permitidos y
no permitidos para el acceso a los dominios, también permiti6 alinear el uso del
servicio que realizan los funcionarios enfocados a la navegacion de las péaginas
relacionadas con el ambito laboral de la institucion.

Con la aplicacién de la metodologia COBIT5 se mejorara administracion de los
accesos al internet estabilizando el servicio, ademas de ello se logré disponer de un
monitoreo efectivo basado en categorias de contenido y accesos por usuario
permitiendo visibilizar de mejor manera el uso del ancho de banda utilizado.

Con la finalidad de minimizar el riesgo operativo en funcion del uso del internet es
importante concientizar a los funcionarios sobre el buen uso mediante charlas dirigidas
en los ambitos de seguridad cibernética, navegacion en la nube y contenido web, por

1054



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacidn, Cienciay Tecnologia
Afio VIII. Vol. VIII. Nro. 4. Edicion Especial 4. 2022
Hecho el depésito de ley: FA2021000002
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Johny Mauricio Higuera-Rosero; Ariel José Romero-Fernandez; Ana Lucia Sandoval-Pillajo
Luis Llerena-Ocafia

ello la importancia de crear una cultura de navegacion en los funcionarios.

CONCLUSIONES

La saturacion del servicio del internet es uno de los inconvenientes que la mayor parte
de las empresas tienen en el dia a dia de sus operaciones, para nuestro caso se logro
mitigar este problema con la implementacién de las politicas y controles en el acceso
eliminando los factores que causaban la congestidon del servicio tales como descargas
masivas de aplicativos, accesos a plataformas de video, redes sociales, aplicaciones
tipo cloud, permitiendo disponer de esta forma de una administracién mas efectiva en
funcién de la organizacién de los accesos ,perfiles de usuarios y el monitoreo
adecuado del canal del internet.

La segmentacion de los perfiles de usuario fue un punto clave porque permitio
categorizar el contenido web de navegacion de acuerdo con los grupos de trabajo
prestablecidos, esto ayudo a que el acceso sea delimitado y parametrizado tomando
en cuenta las actividades que ejercen los funcionarios en la institucion.

La aplicacion de reglas de control para la descarga y actualizaciébn de software
permitié descongestionar en gran medida el canal del internet debido a que este factor
era una de las causas principales para que el servicio se sature y se encuentre por
sobre los limites de navegacion.
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